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Tehy ry:n lausunto hallituksen esityksesta eduskunnalle digitaalista henkilolli-
syytta koskevaksi lainsaadannoksi

Hallituksen esityksessa ehdotetaan saadettavaksi laki Digi- ja vaestotietoviraston digitaa-
lisen henkilollisyyden palveluista seka laki digitaalisesta henkil6llisyystodistuksesta. Li-
saksi vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista annettua
lakia, vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annet-
tua lakia, henkilGtietojen kasittelysta poliisitoimessa annettua lakia, henkilokorttilakia,
passilakia seka hallinnon yhteisista sahkdisen asioinnin tukipalveluista annettua lakia eh-
dotetaan muutettavaksi.

Ehdotuksella on tarkoitus mahdollistaa digitaalisen henkildllisyystodistuksen seka ulko-
maalaisen digitaalisen asiointivalineen tuottaminen ja kayttd. Kyse olisi uusista digitaa-
lista asiointia tukevista mobiilisovelluksista, joita poliisi ja Digi- ja vaestotietovirasto tuot-
taisivat vahvistettujen henkilotietojen osoittamiseksi. Digitaalinen henkildllisyystodistus
toimisi myos henkildllisyytta osoittavana asiakirjana. Laki Digi- ja vaestotietoviraston digi-
taalisen henkildllisyyden palveluista sisaltaisi saanndkset digitaalisen henkildllisyyden tie-
tojarjestelmasta, joka toimisi seka digitaalisen henkildllisyystodistuksen etta ulkomaalai-
sen digitaalisen asiointivalineen perustana. Lisaksi esitykselld mahdollistettaisiin vaihto-
ehtoinen tunnistusvaline sellaisille henkildille, jotka eivat halua tai voi kayttaa mobiiliso-
vellusta. Tunnistusvaline toimisi julkisen sektorin sahkoisessa asioinnissa ja sen myon-
taisi Digi- ja vaestotietovirasto.

Esityksen yhtena erityisena tavoitteena on rakentaa edellytyksia henkilon itsensa toi-
mesta tapahtuvaan henkiloon itseensa liittyvien viranomaisten vahvistamien tietojen jaka-
miseen (ns. itsehallittava identiteetti, Self-sovereign identity). Tavoitteena on ensivai-
heessa mahdollistaa tiettyjen henkildllisyytta koskevien tietojen esittaminen henkilon it-
sensa toimesta, seka luoda pohjarakenteet ja kaytannaot itsehallittavien viranomaistie-to-
jen esittamiseksi, jotta kehitysta voidaan vieda eteenpain tulevaisuudessa.

Lakiehdotukset on tarkoitettu tulemaan voimaan 1.1.2023.

Tehyn kannattaa esityksen tavoitteita ja ehdotettuja ratkaisuja. Esitettavista ratkaisuista
digitaalinen henkilollisyystodistus olisi kaytettavissa seka sahkoisessa asioinnissa etta
kayntiasioinnissa. Se toimisi henkildllisyytta osoittavana asiakirjana passin ja henkildokor-
tin tavoin, mutta mahdollistaisi henkildllisyyden ja henkilotietojen osoittamisen joustavam-
min myos sahkodisessa asioinnissa. Se ei kuitenkaan toimisi matkustusasiakirjana. Ulko-
maalaisen digitaalinen asiointivaline ja luonnollisen henkilon tunnistusvaline olisi tarkoi-
tettu kaytettavaksi vain sahkoisessa asioinnissa. Digitaalinen henkildllisyystodistus olisi
henkilokortin ja passin lisapalveluna kayttajalle maksuton. Ulkomaalaisen digitaalinen
asiointivaline olisi maksullinen siten, etta kayttoonottoon sisaltyisi viranomaismaksu. Rat-
kaisun kaytto olisi kuitenkin taman jalkeen maksutonta.
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Digitaalinen henkilollisyystodistus

Digitaalinen henkildllisyystodistus olisi henkil6llisyyden seka vahvistettujen tietojen osoit-
tamiseen sahkdisessa asioinnissa ja kayntiasioinnissa tarkoitettu henkildllisyystodistus.
Sita voitaisiin kayttaa henkildllisyyden osoittamisen tarkoituksessa samalla tavoin kuin
henkilokorttia ja passia, ja sen myontaisi Poliisi. Digitaalinen henkilollisyystodistus tarjot-
taisiin kaytettavaksi Digi- ja vaestotietoviraston teknisen alustan kautta ja siihen sisaltyisi
Digi- ja vaestadtietoviraston myontama ydinidentiteetin todiste. Haltija voisi itse hallita
omia tietojaan: viranomaisella ei olisi mahdollisuutta maarata tietojen osoittamisesta eika
paasya tietoihin.

Tehy kannattaa ehdotusta.

Ulkomaalaisen digitaalinen asiointivaline

Esitys sisaltaa ehdotukset myos ulkomaalaisen digitaalisesta asiointivalineesta. Ehdotus
voi helpottaa merkittavasti ulkomaalaisten henkildiden mahdollisuuksia asioida suomalai-
sissa digitaalisissa palveluissa.

Tehy kannattaa ulkomaalaisen digitaalinen asiointivalineen myontamista. Asiointivaline
vaatii suomalaisen henkilétunnuksen. Tehy on lausunnossaan henkilétunnusjarjestelman
uudistamista koskevista saados- ja muista ehdotuksista kannattanut henkilotunnuksen
myontamista maassa oleskelevalle jo aikaisessa vaiheessa. Henkil6tunnus helpottaa asi-
ointia eri viranomaisten kanssa.

Tehyn nakemys on, etta esitys vaikuttaa positiivisesti ulkomaalaisten henkildiden mah-
dollisuuksiin kayttaa asiointipalveluita Suomessa jo ennen maahan saapumista. Suomi
kehittaa tydvoiman maahanmuuttoa eri keinoin tydvoiman kysyntaan vastaamiseksi. Esi-
tys edesauttaa osaltaan erilaisten maahaanmuuttoon ja tydsuhteeseen liittyvien asioiden
joustavaa hoitamista ja voi my0Os vaikuttaa positiivisesti tyontekijoiden liikkuvuuteen.

Luonnollisen henkilon tunnistusvaline

Tehy kannattaa esitysta luonnollisen henkilon tunnistusvalineesta. On tarkeaa varmistaa,
etta jokaisella on mobiilisovelluksen kayttorajoitteista huolimatta mahdollisuus paasta ja
tunnistautua viranomaisten sahkdisiin palveluihin.

Tunnistusvaline toimisi vaihtoehtona digitaalisen henkildllisyystodistuksen sahkdisen tun-
nistamisen ominaisuudelle sellaisille henkildille, joilla ei ole mahdollisuutta tai halua kayt-
taa mobiilisovellusta. Tunnistusvaline voitaisiin myontaa henkildlle, jolla on voimassa
oleva suomalainen passi tai henkildokortti.

Alkuvaiheen kayttdonotossa tunnistusvalineen kayttokohde on julkiset palvelut. Pi-
taisimme kuitenkin ensiarvoisen tarkeana sita, etta tunnistusmenetelma rakennettaisiin
ns. julkisen varmenteen pohjalta, jolloin yksityiset toimijat pystyisivat sita kayttamaan
omissa palveluissaan. Talldin mahdollistettaisiin nykyisten yksityisten toimijoiden (pankki-
tunnisteet, mobiilivarmenne) rinnalle Digi- ja vaestotietoviraston yllapitama julkinen palve-
lukonsepti.

Yhteiskunnalliset vaikutukset ja yhdenvertaisuus

Ehdotuksilla pyritaan edistdmaan kansalaisten yhdenvertaisia mahdollisuuksia toimia yh-
teiskunnan jasenena erilaisissa asiointikanavissa. Ehdotuksilla on vaikutuksia kansalais-
ten ja Suomessa oleskelevien yhdenvertaisuuteen seka lasten asemaan.
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Ehdotuksen arvioidaan edistavan kansalaisten yhdenvertaista asemaa yhteiskunnassa,
mutta kuten ehdotuksessa todetaan, kaytannossa kansalaisten mahdollisuudet kayttaa
digitaalista henkildllisyystodistusta voivat olla erilaisia johtuen ratkaisun kayttamiseen liit-
tyvista vaatimuksista seka taloudellisista tai henkilon fyysisista toimintaedellytyksista joh-
tuvista syista. Digitaalisen henkildllisyystodistuksen kayttoonoton edellytykset, eli voi-
massa olevan suomalaisen passin tai henkilokortin seka alypuhelimen omistaminen, voi-
vat tosiasiallisesti estaa tiettyja henkiloryhmia ottamasta digitaalista henkilollisyystodis-
tusta kayttoon.

Kaytanndssa ehdotettu digitaalinen henkilollisyystodistus vaatii tallennusalustaksi riitta-
van nykyaikaisen alylaitteen. Suurin osa paatelaitteista sisaltaa runsaasti erilaisia avusta-
via teknologioita (esimerkiksi nayton sisallén koon muuttaminen, erilaiset kontrastimah-
dollisuudet, puheohjaus), jolloin digitaalisen henkildllisyystodistuksen tallennusalustat
ovat paasaantoisesti esteettomia. Digitaalisen henkildllisyystodistuksen sovelluksen tulee
tayttaa laissa digitaalisten palvelujen tarjoamisesta mobiilisovelluksille saadetyt saavutet-
tavuusvaatimukset, joten kokonaisuutena digitaalinen henkilollisyystodistus tulee ole-
maan laajan kayttajajoukon kayttdmahdollisuuksien piirissa.

Esityksen yhtena tarkoituksena on edistdd Suomen kansalaisten sekd Suomessa oleske-
levien ulkomaalaisten yhdenvertaisia mahdollisuuksia kayttaa digitaalisia palveluita ja si-
ten asioida viranomaisen ja muiden toimijoiden kanssa sahkoisesti. Saantelyn keskei-
sena tavoitteena on edistaa positiivisesti perustuslaissa tarkoitetun yhdenvertaisuuden
toteuttamista.

Suomessa oleskelevien ulkomaalaisten mahdollisuus saada ulkomaalaisen digitaalinen
asiointivaline on riippuvainen suomalaisen henkildtunnuksen saamisesta ja sen proses-
sin kestosta. Suomessa oleskelevat ulkomaalaiset tulevat hyvin erilaisista taustoista ja se
vaikuttaa osaltaan mahdollisuuteen kayttaa digitaalista asiointivalinetta.

Tehyn nakemys on, etta edella mainitut asiat huomioiden, esitys ei kaikilta osin edista yh-
denvertaisuutta.

Tietoturvallisuus

Palvelun kayttdonoton yhteydessa pitaisimme tarkeana, etta riskien hallintaan kiinnite-
taan erityista huomiota. Tama pitaa sisallaan riskienhallinta- toimintavarmuus- ja toipu-
missuunnitelmat seka koko palvelun auditoinnin ulkopuolisen tahon toimesta. Digitaalisen
henkilOllisyys -palvelun osalta pitaa erityisesti kiinnittda huomiota saatavuuden varmista-
minen.

Vaikutukset sosiaali- ja terveydenhuollon nakékulmasta

Hallituksen esityksessa ei oteta kantaa vaikutuksista sosiaali- ja terveydenhuollon palve-
luihin. Digitaalinen henkildllisyystodistus mahdollistaisi asiakkuudesta riippumattoman
vahvan sahkodisen tunnistautumisen seka julkisen etta yksityisen sektorin vahvaa sah-
koista tunnistautumista edellyttaviin digitaalisiin palveluihin. Ulkomaalaisen digitaalinen
asiointivaline ei olisi kuitenkaan henkilollisyytta osoittava asiakirja.
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Sita ei olisi mahdollista hyodyntaa kayntiasioinnissa, vaan asiointivaline olisi tarkoitettu
ainoastaan sahkoiseen asiointiin.

Luonnollisen henkilon tunnistusvaline mahdollistaa tunnistautumisen ainoastaan julkisen
sektorin digitaalisiin palveluihin. Talla saattaa olla vaikutuksia yksityisen sektorin palvelui-
hin ja asettaa toimijat eriarvoiseen asemaan.

Muut kommentit

Biometrinen tunniste

Luonnoksessa todetaan, ettd "sormenjalki on biometrisena tunnisteena pysyva, muuttu-
maton ja peruuttamaton osa yksiloa." Tasta olemme eri mielta; sormenjalki ei ole pysyva,
muuttumaton tai peruuttamaton. Sormenjalki voi kulua pois (tydoperaisesti tai harrastustoi-
minnassa), se voi myos vahingoittua (arvet, palovammat) tai havita kokonaan (amputaa-
tiot). Tama kohta vaatii uudelleen muotoilua vastaamaan todellisuutta.

Informaatio-ohjaus

Ehdotetut uudistukset vaativat runsaasti informaatio-ohjausta. Tietoturvakysymykset he-
rattavat kansalaisten huolta. Luonnoksesta kay ilmi, ettd ehdotuksen varmuustaso- ja
muut tietoturvavaatimukset asettavat vaatimuksia loppukayttajan mobiililaitteen tietotur-
vaominaisuuksille. Tama rajaa osan kaytdssa olevista mobiililaitteista ratkaisun ulkopuo-
lelle. Kaytannossa vaatimukset liittyvat tiedon suojaamiseen mobiililaitteella. Sovellusta-
son suojaus ei ole suunniteltujen ratkaisujen nakdkulmasta riittdva vaan myds laitetason
suojaus on tarpeen.

Laissa digitaalisesta henkildllisyystodistuksesta sdadetaan digitaalisen henkilollisyysto-
distuksen haltijan velvollisuuksista:

¢ Digitaalisen henkilollisyystodistuksen haltijan on sailytettava digitaalista henkilolli-
syystodistusta huolellisesti.

¢ Digitaalisen henkilollisyystodistuksen haltija ei saa luovuttaa digitaalista henkilolli-
syystodistusta toisen kayttoon

¢ Digitaalisen henkilollisyystodistuksen haltijan on ilmoitettava Digi- ja vaestotietoviras-
tolle digitaalisen henkildllisyystodistuksen katoamisesta, joutumisesta oikeudetto-
masti toisen haltuun tai oikeudettomasta kaytosta ilman aiheetonta viivytysta havait-
tuaan asian.

Ja vastaavasti Digi- ja vaestotietoviraston on tarjottava mahdollisuus tehda ilmoitus mil-
loin tahansa seka viipymatta peruutettava digitaalisen henkildllisyystodistuksen ydiniden-
titeetin todiste tai estettava sen kayttd saatuaan asiaa koskevan ilmoituksen.

Kayttajilla tulee myds olla tieto siitd, ettd han voi lopettaa digitaalisen henkildllisyystodis-
tuksen, ulkomaalaisen asiointivalineen, tai luonnollisen henkilon tunnistusvalineen kay-
ton. Kun kayttaja lopettaa naiden valineiden kayton tietylla laitteella, niin tulee kyeta var-
mistumaan siita, etta kyseiselle laitteelle kayttoon otettua valinetta ei ole enaa mahdol-
lista kayttaa ja etta tiedot poistetaan turvallisesti.
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Tietojen poistaminen on mahdollistettava kayttajan omin toimenpitein myos etana, jos
kayttaja esimerkiksi menettaa mobiilipaatelaitteensa hallinnan.

Lausunnossa on huomioitu seuraavien yhteistyjasenjarjestdjen nakemykset:
Suomen Sairaanhoitajat ry

Suomen Roéntgenhoitajaliitto ry

Helsingissa 7.4.2022

Millariikka Rytkdnen
Puheenjohtaja
Tehy ry

Lisatietoja: Eva Siitonen, sosiaalipoliittinen asiantuntija, Tehy ry, eva.siitonen@tehyfi

Tehy ry
Vaihde +358 9 5422 7000

Tehy fi



