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Hatdkeskusmuutokseen liittyvit epdkohdat tietosuoja- ja salassapitokysymyksissa sekd ensihoitajien
ty6turvallisuudessa

Suomessa menossa olevaan mittavaan hatdakeskusuudistukseen liittyen Tehy ry ja Ensihoitoalan
liitto ry haluavat nostaa esiin epdkohtia, jotka tulee huomioida hatakeskusuudistuksen
toteuttamisessa. Ensihoitopalvelu on yksi VIRVE- viestijdrjestelmdn suurimmista kdyttdjista. Tehy
ry:n ja Ensihoitoalan liitto ry:n nakemyksen mukaan tietosuoja- ja salassapitovelvollisuudet ei
toteudu lain ja viranomaisohjeiden edellyttamalla tavalla VIRVE- viestijdrjestelman viestinndssa.
Hatdkeskusten alueuudistuksen seurauksena VIRVE- viestit kuulevien yksikéiden maara on
kasvanut suureksi. Esimerkiksi hatdakeskuksen tietylle ensihoitopalvelun yksikolle valittaman
korkeariskisen halytystehtdvan puheviestin kuulevat kaikki laajalla alueella toimintavalmiudessa
olevat ensihoitoyksikot. Lisdksi sen kuulevat yksikdissa hoidettavat potilaat, heidan mahdolliset

saattajansa sekd asemavalmiudessa olevien yksikdiden paivystystiloissa olevat henkil6t.

Tehy ry:n ja Ensihoitoalan liitto ry:n nikemyksen mukaan laajoilla hdlytysalueilla VIRVE-
puheviestihalytysten kuuluvuus on kontrolloimatonta ja niiden maara lisddntyy merkittavasti.
Viestien lisddantymisen on jo nyt havaittu aiheuttavan sekaannusta ensihoitopalvelun operatiiviselle
toiminnalle. Henkiléstdn on aktiivisesti seurattava jokaista radioviestia silta varalta, etta se olisi ko.
vksikkod koskevaa. Tama lisda turvallisuusriskeja esim. halytysajossa. Myos ensihoitotilanteissa
ylimddrdisten viestien kuuleminen hdiritsee hoitotapahtumaa ja on ndin ollen riski myds
potilasturvallisuudelle. Toisaalta kriittinen varo- tms. tieto voi jadda ensihoitohenkildstolta

huomioimatta sen sekoittuessa muuhun viestintaan.
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Syntynyt ongelma vaikuttaa ensihoidon lisdksi hatakeskusten henkildstén tydssa jaksamiseen, kun

lisddntynyt puheliikenne kuormittaa hatikeskuspaivystajia.

Asia koskee my6s sosiaalipdivystysten ja hdtdkeskuksen vélistd VIRVE- puheviestiliikennetta. Tehy
ry:n ja Ensihoitoalan liito ry:n korostaa, etta erityisesti henkilé6n ja perheeseen liittyvissa
sosiaalisen hiddan tilanteissa esim. lastensuojeluasioissa yksilonsuoja ja salassapitokysymykset tulee

olla varmistettuina.

TEHY ry:n ja Suomen Ensihoitoalan Liitto ry:n pyytda tietosuojavaltuutettua, sosiaali- ja
terveysministeriotd seka Valviraa selvittdmaan kiireellisesti hdatdkeskusmuutoksen aikaansaamat,
tdssa kannanotossa esitetyt epdkohdat, jotka koskevat terveydenhuollon vastuulla ja valvonnassa
olevaa VIRVE- viestitoimintaa seka kiinnittamdan erityisesti huomiota vastuualueidensa mukaisesti
tietosuojan vakaviin puutteisiin, ensihoitohenkiloston tydturvallisuusriskien lisdantymiseen seka

potilasturvallisuuden vaarantumiseen.
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Liite: Perusteluosa Tehy ry:n ja Ensihoitolan liitto ry:n kannanottoon

AVU NTARVITSIJAN__YKSIL('iNSUOJA, SALASSAPITO .J_A _'!'APAHTU MAA KOSKEVA TIETOSUOJA SEKA

ENSIHOITAJIEN TYOTURVALLISUUS UHATTUINA HATAKESKUSMUUTOKSESSA

Hatdkeskusuudistus
Suomessa toteutettu hatdkeskusuudistus aloitettiin vuonna 1996. Vuonna 2000 voimaan tulleen
hatdkeskuslain (157/2000) perusteella maa jaettiin viiteentoista hdtdakeskusalueeseen, joihin
jokaiseen perustettiin hatdkeskus. Hatdkeskusalueet olivat toiminnallisesti jaettu niin, ettd
terveydenhuollon jarjestamisvastuulla olevien ensihoitopalvelun yksikéiden (ambulanssien)
hélytystoiminta oli jaettu maakunnittain. Osa maakunnista oli viela jaettu erillisiin halytysalueisiin.
Talla pyrittiin mm. siihen, ettd VIRVE-viranomaisradioverkon vilitykselld annattavien halytysten
(kiireellisten tehtdvien puheviesti) kuuluvuus oli tarkoitettu varsinaisen hdlytyksen saaneen yksikon
lisdksi ainoastaan sellaisille alueella toimiville yksikdille, jotka voisivat olla kohdetta ldhelld ja ndin

voisivat saavuttaa sen nopeasti.

Vaikka ensihoitopalvelun yksikdille vdlitettdvat halytysviestit olivatkin alueellisesti kohdennettuja,
niin silti alkuvaiheessa nousi esiin viesteihin liittyvia tietosuoja- ja salassapito-ongelmia, joihin

haettiin myds tietosuojavaltuutetun kannanottoa.

Yksi tuolloin esille noussut ongelma oli pelastustoimen asemapaikoilla tapahtunut halytysviestien
asemakuulutus koko paloasemarakennuksessa ja sen piha-alueella. Tuolloin tietosuojavaltuutetun
kanta asemakuulutuksiin oli kriittinen, eikd halytystehtdvan ”julkinen” kuuluttaminen tayttanyt
viranomaisilta edellytettdvaa tietosuojaa tai salassapitoa. Tietosuojavaltuutetun kantana oli, etta
oikeutettuja hdlytysviestiin ja sen sisdltdmaan puheviestiin olivat sen ensihoitopalvelun yksikén
ensihoitohenkilostd, jolle tehtdava on kohdennettu ja jonka vastuulle tehtdavan hoitaminen kuului.
Tietosuojavaltuutetun mukaan oli my6s tarkoituksenmukaista, ettd halytysviestin kuulevat ne
tehtdvia- ja toiminta-alueen yksikot, jotka ovat mahdollisesti tehtdvaosoitetta/-kohdetta Idhinng,
jolloin ne voisivat ottaa osaa tehtavdan mahdollistaen ndin avun nopean saatavuuden.
Tietosuojavaltuutettu korosti kuitenkin, ettad tehtdvan yksildivat lisdtiedot eivdt saaneet olla
kuultavissa kuin sen yksikon ensihoitohenkildstdlle, jotka tehtdavan vastaanotettuaan olivat

vastuussa tehtdvan hoitamisesta.
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Hatdkeskusmuutos

Sisdministerié on vuonna 2009 paattanyt hatdakeskustoiminnan strategisista linjauksista, joiden
pohjalta Valtioneuvosto on helmikuussa 2010 tehnyt padttksen, ettda Suomeen muodostetaan
kuusi hatdkeskusaluetta. Hatdakeskusalueista tulee laajoja ja vaestdpohjaltaan suuria, joista Lapin ja
Oulun alue kasittdd maantieteellisesti puolet ja Itd- ja Kaakkois-Suomen alue ldhes neljdsosan
Suomen pinta-alasta. Hatdkeskusmuutos tullaan toteuttamaan ELS-hatakeskustietojarjestelmalld,
joka otettiin kdyttoon viimeisissa hatakeskuksissa vuonna 2008. Uuden
hatdkeskustietojdrjestelman hankintapaatos ja tilaus on tehty, mutta uusi jarjestelma
hatdakeskusmuutoshankeen vastuuhenkiléiden arvioimana voi kokonaisuudessaan olla kdytossa
vasta vuonna 2017. Tietoteknisistd epakohdista huolimatta hatdkeskusmuutosten toteutus on

aloitettu vuoden 2011 aikana.

Muutokseen merkittavasti liittyvdana asiana on viranomaisten yhteinen viesti- ja radiojarjestelma
VIRVE. Ensihoitopalvelu on yksi VIRVE-jdrjestelman suurimmista kdyttdjistd. Ensihoitopalvelun ja
hatdakeskusten vilisen VIRVE-viestijarjestelman kayton ohjeistaa ja valvonnasta vastaa sosiaali- ja
terveysministerio. Sosiaali- ja terveysministerién VIRVE-viestiohjeessa korostetaan VIRVE:n
kdytossa noudatettavaksi potilas- ja asiakastietojen salassapitoa koskevia sdadoksia. Lisaksi
ohjeessa edellytetdan, etta tehtavaan liittyvidssa viestityksessa puheryhmissd puhutaan vain
tehtdvan tai tilanteen edellyttdamassa laajuudessa. Syksyn 2011 aikana kaytt6on otetut VIRVE-

viestintdmallit eivdt noudata néita periaatteita.

Avuntarvitsijan yksilésuojan, salassapidon ja tietosuojan epdkohdat seka ensihoitohenkilostodn kohdistuva

tyoéturvallisuusriski

Muutoksen yhteydessa laajennettiin myos ensihoitopalvelun yksikéiden VIRVE-halytys ja
puheviestialueita. Laajentaminen on aiheuttanut sen, ettad yhdelld hadlytys- ja puheviestialueella
toimii jopa noin 70-80 ambulanssia ja alue kasittdaa useita maakuntia, kuten esimerkiksi koko
Kaakkois-Suomen ja Eteld-Savon. Kdytannéssd tdma tarkoittaa sitd, etta hatdakeskuksen tietylle
ensihoitopalvelun yksikolle valittdiman korkeariskisen hdlytystehtdavan puheviestin kuufevat kaikki
laajalla alueella toimintavalmiudessa olevien yksikdiden ensihoitohenkiléstd. Lisaksi
hédlytyspuheviestin kuulevat ensihoitotehtavalla olevissa yksikdissa hoidettavat potilaat ja heidan
mahdolliset saattajat. Halytyspuheviestin kuulevat myds asemavalmiudessa olevien yksikdiden

paivystystiloissa olevat henkil6t.
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Syntynyt vakava ongelma on havainnollistettavissa seuraavan esimerkin avulla. Esimerkki ei
perustu todelliseen tapahtumaan, mutta on realistinen ja sovellettavissa kaikkien korkeariskisten
ensihoitotehtdvien hadlytyksiin.
Hatakeskus ottaa vastaan hatdilmoituksen, jossa ensivaiheessa saadaan tieto
vakaavasta perhevikivaltatilanteesta Kotkassa. Perhevikivallan yhteydessa on
terdaseella tehty osuma, joka on aiheuttanut korkeariskisen vamma yhdelle perheen
jasenistd. Kyseessd on rivitalo ja vdkivallan tekija seka uhri ovat piha-alueella oman

asuntonsa edessa. Hatdilmoituksen tekee naapuri.

Ohjeen mukaan toimiessaan tehtdvan vastaanottanut hatdkeskuspaivystadja
toteuttaa poliisin ja ensihoidon hadlytyksen yhta aikaa yhdistamalla seka ensihoidon,
ettd poliisin VIRVE-hdlytyspuheryhmat. Halytysviesti valittyy ensihoitopalvelun
vksikdn VIRVE-pddtelaitteisiin hdlytysdadnena sekd VIRVE-tekstiviestind. Tekstiviestin
sisaltd muodostuu tehtdvikoodista (puukotus) ja kiireellisyysluokasta
(korkeariskinen), kunta ja osoitetiedosta, halytetyistd yksikoistd seka

hatakeskuspaivystdjan kirjaamista tiedoista.

Kyseisessd tehtavdssd on valttamatontd, ettd sekd ensihoidon ettd poliisin
ensivaiheen hdlytys toteutetaan ensitietojen perusteella jo hatdpuhelun aikana.
Tastd syysta halytysviestin kriittisimmat tiedot vélitetdan ensihoidon ja poliisin
yksikoille VIRVE- puheviestinad. Tallaisessa tilanteessa hdlytetty ensihoitopalvelun
yksikko poikkeuksetta tiedustelee lisdtietoja hatdkeskukselta. Nopeasti tarvittavia
lisatietoja ovat mm. tekijdn paikallaolo tai poistuminen, tarkennettu osoitetieto, joka
voi perustellusti sisdltda tarkan asuntotiedon ja nimitiedon seka lisatiedon uhrin
tilasta. Lisdksi erittdin tarkea lisdtieto on mahdollinen tekijdan liittyva varotieto, joka
on rekisterditynd hdtdkeskustietojdrjestelmdan. Varotieto voi aiemmin poliisin
toimesta olla maéaritettyna tekijan nimeen, asuinosoitteeseen tai puhelintietoihin.
Jonkun ndiden esille tuleminen mm. hdtailmoituksen tekijan toimesta aktivoi
hatdkeskustietojarjestelmddn madritetyn varotiedon. Varotieto on valitettdva

kaikille tehtavaan halytetyille viranomaisten yksikdille, kuten ensihoidolle.

Esimerkkitapauksessa, kuten myds muissa kriittisesti kiireellisissa ensihoitotehtavissa on lisdtietojen
vdlittdminen VIRVE-puheviestina valttamatonta. Muu tapa, kuten erikseen kirjoitettu tekstiviesti voi

olla kohtalokkaan hidasta ja aiheuttaa vakavan turvallisuusriskin ensihoitohenkiléstolle. VIRVE-
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puheviesti on viestijarjestelman nopein keino valittaa kriittisesti tarkeaa tietoa tilannepaikasta,
osoitetiedosta, autettavan tilasta sekd viranomaisten mm. ensihoitajien turvallisuuteen

vaikuttavista varo- ja turvatiedoista.

Esitetyssd esimerkkitapauksessa VIRVE-puheviestit eivdt tuota tietosuojaongeimaa, kun kyse on
ensihoitopalvelun yksikdistd, joiden vastuulle tehtdvdn hoitaminen kuuluu ja jotka ovat
kohdennetut hdlytysviestit vastaanottaneet. Myds ensihoitajien turvallisuuteen vaikuttavat
lisatiedot on mahdollista valittda hilytetyille ensihoitopalvelun yksikdille ongelmitta. Kuitenkin
laajoilla halytysalueilla VIRVE-puheviestihdlytysten kuuluvuus on tdysin kontrolloimatonta. Jokaisen
viestin kuulevat myds kaikki laajennetun halytysalueen ensihoitopalvelun yksikot.

Esimerkiksi Kotkan ensihoidon halytysviestit kuuluvat koko Kaakkois-Suomen alueen lisdksi mm.
Mikkelin, Mantyharjun, Savonlinnan, Pieksdmaen, Juvan, Kerimaen jne., eli koko Etela-Savon
alueen ensihoitopalvelun yksikdissd, joita on kaikkiaan noin 70 neljdn eri sairaanhoitopiirin alueen
ensihoidon yksikdissa. Vastoin hatakeskusmuutoksen perusteluja sairaanhoitopiirit ja halytysalue

kuuluvat kahteen eri terveydenhuollon erityisvastuualueeseen (HUS ERVA ja KYS ERVA).

Varovaisenkin arvion mukaan kymmenien vuorokausittaisten kiireellisten tehtavien jokaisen
halytys- ja puheviestiliikenteen kuulee ldhes 500 henkilda. Vaikka valtaosa on ensihoitohenkildst6a,
on erittain todenndkdista, ettd viestit kuulevat myos lukuisat ensihoitopalvelun yksikdissd olevat
potilaat ja saattajat. Myds ensihoitopalvelun asemapaikoilla olevilla on mahdollista viestien

kuuleminen.

Tilanne on kdytanndssa vastaava kuin jos henkilén ilmoittautuessa terveydenhuollon pdivystykseen
hdanen tulosyynsa tiedotettaisiin automaattisesti koko sairaalan henkildkunnalle. On selvdi, etta
tdma ei ole muualla terveydenhuollossa mahdollista, ensihoidossa tdma on kuitenkin totta
syykuusta 2011 lahtien jokaisen kiireellisen ensihoitotehtdvan kohdalla.

Laajojen hélytysalueiden myotd VIRVE-puheviestiliikenteen maara lisddntyy erittdin merkittavasti.
Viestien lisddantymisen on jo nyt havaittu aiheuttavan sekaannusta ensihoitopalvelun operatiiviselle
toiminnalle, erityisesti alueellisille johtajille. Ongelmana on, ettd henkilostdn on aktiivisesti
seurattava jokaista radioviestia siltd varalta, ettd se olisi ko. yksikkdd koskevaa. Tama lisaa
turvallisuusriskeja esim. halytysajossa. Myos ensihoitotilanteissa ylimaaraisten viestien kuuleminen
on hoitotapahtumaa héiritsevaa ja nain riski potilasturvallisuudelle. Toisaalta voi kdyda niin, etta

kriittinen varo- tms. tieto jda huomioimatta, koska se sekoittuu muuhun viestintdan.
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VIRVE- viestinndlle asetetut vaatimukset eivit toteudu

Sisdministerid korostaa, ettd VIRVE on olennainen osa pelastus- ja turvallisuusviranomaisten

johtamisjarjestelméaa. Se tarjoaa mahdollisuuden kommunikoida tietoturvallisesti yli

viranomaisrajojen. Jarjestelmdan maaritellyt puheryhmit tukevat tehokkaasti operatiivista

johtamista. Tilannekuvan tiedot ja ohjeet saadaan perille yhdelld kertaa kaikille operaatioon

osallistuville. VIRVE-jdrjestelman teknisistd toteutuksista ja verkkoympariston ylldpidosta vastaava

Erillisverkot Oy mainostaa turvallisuusviranomaisten toiminnan edellyttavan tehokasta ja turvattua

radioviestintdd, joka ei saa olla ulkopuolisten kuunneltavissa eikd kaupallisten palveluiden

tukkeutuminen saa estda viranomaisviestintda. Sosiaali- ja terveysministerio korostaa VIRVE-

viestiohjeessaan VIRVE:n kdyt&ssd noudatettavaksi potilas- ja asiakastietojen salassapitoa koskevia

sadddksia. Lisdksi ohjeessa edellytetddn, ettd tehtavaan liittyvéssa viestityksessd puheryhmissa

puhutaan vain tehtdvan tai tilanteen edellyttdmassa laajuudessa.

Sahkoisen viestinnan tietosuojalaki(516/2004) on laadittu turvaaman sidhkéisen viestinnan
luottamuksellisuuden ja yksityisyyden suojan toteutumista sekd edistimaan sdhkdisen viestinnin
tietoturvaa ja sdhkdisen viestinnan palvelujen kehittymista. Lakia sovelletaan padsdantdisesti
yleisissa viestintdverkoissa tarjottaviin verkkopalveluihin, viestintdpalveluihin, lisdarvopalveluihin
(pddasiassa paikkatietoihin perustuvat palvelut) ja palveluihin, joissa kdsitellddn palvelun kidyttda
kuvaavia tietoja. Viranomaistoiminnan luotettavuuden kannalta on valttamatontd, ettd sen
vastuulla oleva tietotekninen, sahkdinen sekd dataviestintd tdyttdad minimissdan ne vaatimukset,
joita yleisissa viestintdverkoissa tarjottavilta palveluilta edellytetdan.

Nayttas siltd, ettd uudistuksessa on edetty liikaa olemassa olevan tekniikan ehdoilla unohtaen
toimintaa sdatelevdt periaatteet. Tietosuojakysymyksid ei ole pohdittu missdan vaiheessa nyt
kyseessd olevaa uudistusta tehtdessa. Edelleen vaikuttaa siltd, ettd asiaan ei haluta puuttuakaan,
koska mahdollisesti tulevaisuudessa kadytdssd olevalla ohjelmisto- tms. ratkaisulla oletetaan

ongelman ratkeavan.

Syntynyt ongelma vaikuttaa ensihoidon lisdksi myds hatdkeskuksiin jaavan henkiloston tydssa
jaksamiseen, koska lisddntynyt puheliikenne kuormittaa myds hatdkeskuspdivystdjia. Puheryhmissa

kdydaan jatkuvasti radioliikennettd, joka ei koske edes pdivystdjan omaa hatakeskusta.
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Ongelma koskettaa myos sosiaalipdivystysten VIRVE-viestintdd

Ensihoitopalvelun turvallisuus-, VIRVE-halytysviestien salassapito-, yksilénsuoja- ja
tietoturvaongelmien lisdksi asia koskee myds sosiaalipdivystysten ja hatdkeskuksen valistd VIRVE-
puheviestiliikennettd. Henkilodn ja perheeseen liittyvét sosiaalisen hadan tilanteet mm.
lastensuojeluasiat kuuluvat vahvasti yksilonsuojan ja salassapidon piiriin. Hatakeskusmuutoksen
johdosta sosiaalipdivystysten ja hatdakeskusten vilisten VIRVE-puheviestien kuuluvuusalue on
ensihoitopalvelussa esille tullutta ongelmaa vieldkin suurempi. Sosiaalipdivystysten ja
hatdkeskusten vdliseen VIRVE-puheviestintddn tarkoitetut puheviestit kuuluvat esimerkiksi kaikissa
Itd- ja Kaakkois-Suomen hatdkeskusalueen sosiaalipdivystysten VIRVE-paatelaitteissa. Kdytannossi
tama tarkoittaa maantieteellisesti Kymenlaaksosta Kotkan merialueilta aina Pohjois-Karjalan
pohjoisimpiin osiin Valtimoon ja Nurmekseen saakka. Kyseessd on maantieteellisesti ldhes
neljannes Suomea késittdvastd alueesta. Ongelma tulee estdmaan kaiken sosiaalipdivystysten
asiakastilanteisiin liittyvan VIRVE-puheviestinnadn sosiaalipdivystdjdn ja hatakeskuksen vililla.
Tilanne johtaa siihen, ettd VIRVE-viranomaisradioverkon yksi tarkein, nopein ja
pdivystyshenkiléstén turvallisuuden kannalta merkittavind ominaisuus, puheviestinta jaa
kayttamatta. Myoskaan hatakeskusmuutoksen perustelut turvata tasapuoliset ja laadukkaammat

palvelut vaestdlle ja hatdkeskuspalveluja kdyttaville viranomaisille koko maassa ei toteudu.



